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Kontakt- und Registerdaten der 3220EAST GmbH

320EAST GmbH (im Folgenden ,320EAST* genannt), mit Sitz in Karlsruhe,
Deutschland, ist eingetragen im Handelsregister des Amtsgerichts Mannheim
unter HRB 731424 und hat folgende Anschrift: An der RaumFabrik 31b,
76227 Karlsruhe, Deutschland.

Anwendungsbereich dieser AGB / AGB des Kunden

Diese Allgemeinen Geschéftsbedingungen (im Folgenden ,AGB") gelten fiir
sémtliche Leistungen von 320EAST gegenuber einem Kunden von 320EAST
(im Folgenden ,Kunde" genannt) im Service-/Produktbereich CompanyOK
(diese Leistungen werden im Folgenden ,CompanyOK-Leistungen* ge-
nannt).

320EAST erbringt die CompanyOK-Leistungen ausschlieBlich gegenuber
privatrechtlichen Unternehmen, juristischen Personen des &ffentlichen Rechts
und &ffentlich-rechtlichen Sondervermégen. Verbraucher kdnnen die Com-
panyOK-Leistungen nicht in Anspruch nehmen.

Abweichende, entgegenstehende oder ergénzende Allgemeine Geschaftsbe-
dingungen des Kunden werden nur dann Vertragsbestandteil, wenn sie von
320EAST ausdriicklich und schriftlich anerkannt worden sind. Die bloRe
Kenntnis von Allgemeinen Geschéftsbedingungen des Kunden seitens
320EAST machen diese daher noch nicht zum Bestandteil des Vertrags.

Inhalt der CompanyOK-Leistungen

Die CompanyOK-Leistungen bestehen aus der mietweisen Uberlassung von
Endgerédten (im Folgenden ,CompanyOK-Hardware* genannt) inkl. darin
enthaltener Software und der Bereitstellung von Software als Software as a-
Service (die von 320EAST als Software as a-Service bereitgestellte Software
wird im Folgenden ,SaaS*“ genannt). Die in der CompanyOK-Hardware ent-
haltene Software sowie die SaaS werden im Folgenden kollektiv ,Compan-
yOK-Software" genannt.

Die Spezifikationen und Eigenschaften der CompanyOK-Leistungen ergeben
sich aus deren jeweiligen Produkt-/Servicebeschreibungen.

CompanyOK-Tarife / zugehdrige CompanyOK-Hardware

Die einzelnen CompanyOK-Tarife sind unter Umstanden an bestimmte Sets
von CompanyOK-Hardware gebunden. 320EAST Uberlasst dem Kunden in
einem solchen Fall nach Abschluss des Vertrags (iber die betreffenden Com-
panyOK-Leistungen mietweise die zum gebuchten Tarif zugehdrige Compan-
yOK-Hardware.

320EAST bietet z.T. ergdnzende CompanyOK-Hardware an, die der Kunde
zusétzlich mietweise zur urspriinglich von seinem Tarif umfassten Compan-
yOK-Hardware beziehen und nutzen kann. Die Nutzung solcher zusétzlichen
CompanyOK-Hardware kann einen Wechsel in einen anderen CompanyOK-
Tarif voraussetzen.

320EAST macht den Kunden darauf aufmerksam, dass 320EAST Compan-
yOK-Hardware nur mietweise an ihren Kundenkreis Uberldsst. Eine Weiter-
verauferung von CompanyOK-Hardware durch deren Nutzer ist daher nicht
zulassig. Der Erwerb von CompanyOK-Hardware auf anderem Weg als von
320EAST selbst oder von autorisierten Vertriebspartnern (z.B. von anderen
CompanyOK-Nutzern etc.) bewirkt also keinen Eigentumsibergang an den
Erwerber. 320EAST bietet fir pflichtwidrig erworbene CompanyOK-Hardware
keine CompanyOK-Tarife an, wodurch die Nutzung derartiger CompanyOK-
Hardware im Rahmen von CompanyOK-Leistungen ausgeschlossen ist.

Abschluss eines Vertrags iiber CompanyOK-Leistungen

Der Vertrag zwischen 320EAST und dem Kunden tber CompanyOK-Leistun-
gen kommt nicht bereits mit der Bestellung durch den Kunden zustande. Die
Bestellung des Kunden ist daher lediglich ein Antrag an 320EAST auf Ab-
schluss des betreffenden Vertrags. Der Vertrag zwischen 320EAST und dem
Kunden iiber CompanyOK-Leistungen kommt vielmehr erst mit Eingang einer
der folgenden Mitteilungen von 320EAST beim Kunden zustande: (i) Bestati-
gung der Auslieferung der zu den vom Kunden bestellten CompanyOK-Leis-
tungen zugehdrigen CompanyOK-Hardware oder (ii) Bestatigung des Ver-
tragsabschlusses. Ungeachtet der vorstehenden Bestétigungen kommt ein
Vertrag zwischen 320EAST und dem Kunden Uber CompanyOK-Leistungen
mit Zugang der zu diesen CompanyOK-Leistungen zugehdrigen Compan-
yOK-Hardware beim Kunden zustande.

CompanyOK-Software

Nutzungsrechte an der CompanyOK-Software

Der Kunde erhdlt an der CompanyOK-Software das zeitlich auf die Laufzeit
der jeweiligen CompanyOK-Leistungen beschrénkte, nichtausschlieRliche und
nicht tibertragbare Recht, die CompanyOK-Software fiir interne betriebliche
Zwecke zu nutzen.

Der Kunde ist nicht berechtigt, Dritten an der CompanyOK-Software Nut-
zungsrechte einzurdumen.
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Pflege der CompanyOK-Software

320EAST stellt bei Bedarf von Zeit zu Zeit neue Versionen der CompanyOK-
Software bereit, die auf der CompanyOK-Hardware installiert ist. 320EAST ist
jedoch nicht zur Lieferung solcher neuer Versionen verpflichtet.

Die Installation von neuen Versionen der CompanyOK-Software erfolgt auto-
matisch, sofern die CompanyOK-Hardware beim Kunden mit dem Internet
verbunden ist.

Die Mangelhaftung von 320EAST gemaR Ziffer 10 dieser AGB bleibt unbe-
rihrt.

Verfiigbarkeit der SaaS

Die SaaS weist am Ausgangsrouter des Rechenzentrums, von dem aus sie
bereitgestellt wird, eine Verfiigbarkeit von 98,0 % je Betriebsjahr auf. ,Ver-
fiigbarkeit* im Sinne dieser Ziffer 6.3 bedeutet die tatsachliche zeitliche
Verfigbarkeit im Verhaltnis zur Dauer des gesamten Betriebsjahres. ,Be-
triebsjahr* im Sinne dieser Ziffer 6.3 meint einen Zeitraum von 12 Monaten
ab Bereitstellung der SaaS sowie jeden sich daran anschlieRenden Zeitraum
von jeweils weiteren 12 Monaten.

Zugangsdaten zur SaaS

Der Kunde wird die ihm von 320EAST zur Verfligung gestellten oder vom
Kunden selbst generierten Zugangsdaten zur SaaS vor dem Zugriff durch
Dritte schiitzen und ohne vorherige Zustimmung von 320EAST nicht an Dritte
weitergeben. Der Kunde wird diese Zugangsdaten bei Gefahr der unbefugten
Kenntnisnahme durch Dritte unverztiglich &ndern.

CompanyOK-Hardware
Lieferung, Transportkosten und Gefahriibergang

Soweit im Einzelfall nicht anderweitig vereinbart, liefert 320EAST die Com-
panyOK-Hardware EXW gemaR den Incoterms 2010.

Kein Eigentumsiibergang

Das Eigentum an der CompanyOK-Hardware verbleibt aufgrund der mietwei-
sen Uberlassung bei 320EAST.

Behandlung der CompanyOK-Hardware durch den Kunden

Der Kunde ist verpflichtet, die CompanyOK-Hardware stets pfleglich und
sorgfaltig zu behandeln.

Riickgabe der der CompanyOK-Hardware

Bei Beendigung eines Vertrags tiber CompanyOK-Leistungen ist der Kunde
verpflichtet, die zum endenden Vertrag zugehérige CompanyOK-Hardware
binnen fiinf (5) Werktagen ab Vertragsende an 320EAST zuriickzusenden.
320EAST wird dem Kunden fiir die Riicksendung der CompanyOK-Hardware
bei Vertragende jeweils rechtzeitig eine Retouren-Schein eines Logistik-
Dienstleisters zur Verfiigung stellen, bei dessen Verwendung der Kunde die
CompanyOK-Hardware Uber diesen Logistik-Dienstleister kostenfrei und auf
Gefahr von 320EAST an 320EAST zurlicksenden kann. Sendet der Kunde
die CompanyOK-Hardware auf andere Weise an 320EAST zurtick, hat er die
Kosten hierfiir zu tragen und die Riicksendung erfolgt auf Gefahr des Kun-
den.

Trifft die CompanyOK-Hardware im Zuge einer Riicksendung gemaR Ziffer
7.4.1 in Verbindung mit Ziffer 7.4.2 dieser AGB beschadigt bei 320EAST ein
oder hat der Kunde die Riicksendung an 320EAST erst nach Ablauf von finf
(5) Werktagen nach Vertragsende veranlasst, hat der Kunde gegeniiber
320EAST Schadensersatz zu leisten, es sei denn, der Kunde hat die Bescha-
digung bzw. Verspatung nicht zu vertreten. Andere Anspriiche bleiben
320EAST vorbehalten.

Allgemeine Pflichten und Obliegenheiten des Kunden

Soweit im Einzelfall nicht anderweitig vereinbart, darf der Kunde die Compan-
yOK-Leistungen ausschlieRlich selbst nutzen.

Der Kunde ist fiir die Sicherung der Daten auf seinen IT-Systemen selbst
verantwortlich.

Der Kunde darf die CompanyOK-Leistungen nicht rechtsmissbrauchlich
nutzen. Der Kunde wird es insbesondere unterlassen, die CompanyOK-Leis-
tungen fiir folgende Aktivitaten zu nutzen: (i) Begehung von oder Teilnahme
an Straftaten oder Ordnungswidrigkeiten, (ii) Verletzung des Datenschutz-
rechts, (iii) Verletzung von Personlichkeitsrechten.

Soweit es dem Kunden von 320EAST gestattet ist, auch Dritten Zugang zu
den CompanyOK-Leistungen zu verschaffen, wird der Kunde diesen Dritten
die Pflichten aus Ziffer 8.1 bis Ziffer 8.3 dieser AGB entsprechend schriftlich
auferlegen.

Datenschutz, Auftragsverarbeitung

Der Kunde allein ist dafiir verantwortlich, die datenschutzrechtliche Zulassig-
keit und die Datensicherheit der CompanyOK:-Leistungen im Hinblick auf die
vom Kunden beabsichtigten Einsatzzwecke und Einsatzgebiete der Compan-
yOK:-Leistungen zu beurteilen.
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Ferner ist der Kunde allein dafiir verantwortlich, die datenschutzrechtlichen
Voraussetzungen fiir die Nutzung der CompanyOK-Leistungen durch den
Kunden zu schaffen, insb. die datenschutzrechtlich erforderliche Information
der betroffenen Personen vorzunehmen und die wirksame Einholung von
datenschutzrechtlich erforderlichen Einwilligungen von den betroffenen Per-
sonen zu bewirken.

Der Kunde akzeptiert die diesen AGB als Anhang beigefiigten ,Erganzenden
Vertragsbedingungen zur Auftragsverarbeitung” von 320EAST, inkl. deren
Anlage 1. Diese Vertragsbedingungen inkl. deren Anlage 1 sind integraler
Bestandteil der Vertragsbeziehung zwischen dem Kunden und 320EAST in
Bezug auf die CompanyOK-Leistungen.

Mangelhaftung von 320EAST

Soweit die Erganzenden Leistungen nach dem Gesetz der Gewahrleistung
und/oder Mangelhaftung unterliegen, haftet 320EAST fiir Sach- und Rechts-
mangel nach den gesetzlichen Vorschriften, jedoch nach MafRgabe folgender
Bestimmungen:

Soweit im Einzelfall nichts Abweichendes vereinbart ist, beschrankt sich die
Rechtsméngelhaftung von 320EAST auf solche Rechtsméngel, die der ver-
tragsgemalen Nutzung der CompanyOK:-Leistungen im Territorium der Euro-
paischen Union entgegenstehen.

Der Kunde muss Mangel unverziglich nach deren Entdeckung melden.
320EAST beseitigt Mangel in angemessener Frist im Wege der Nacherfiil-
lung. 320EAST kann wahlen, ob die Nacherfiillung durch Beseitigung des
Mangels oder Ersatzlieferung erfolgt.

Der Kunde unterstitzt 320EAST bei der Mangelbeseitigung im Rahmen des
Zumutbaren.

Die Haftung von 320EAST aus § 536a Abs. 1 BGB auf Schadensersatz we-
gen eines anfanglichen Mangels besteht nur, wenn 320EAST den anféangli-
chen Mangel zu vertreten hat.

Schadensersatz oder Ersatz vergeblicher Aufwendungen aufgrund von Mén-
geln kann der Kunde nur nach Mafgabe von Ziffer 11 dieser AGB verlangen.
Anspriiche des Kunden aufgrund von Mangeln verjahren binnen 12 Monaten.
Vorstehendes gilt nicht, soweit von 320EAST ein Mangel arglistig verschwie-
gen oder eine Beschaffenheits- oder Haltbarkeitsgarantie ibernommen wor-
den ist sowie ferner nicht fiir Schaden aus der Verletzung des Lebens, des
Korpers oder der Gesundheit oder fiir Anspriiche nach dem Produkthaftungs-
gesetz.

Allgemeine Haftung von 320EAST

320EAST haftet dem Kunden gegeniber bei Vorsatz und grober Fahrlassig-
keit in allen Fallen vertraglicher und aulervertraglicher Haftung nach MaRga-
be der gesetzlichen Bestimmungen auf Schadensersatz oder Ersatz vergebli-
cher Aufwendungen.

In sonstigen Féllen haftet 320EAST - soweit in Ziffer 11.3 dieser AGB nicht
abweichend geregelt — nur bei Verletzung einer Vertragspflicht, deren Erfiil-
lung die ordnungsgemaRe Durchfiihrung des Vertrags tberhaupt erst ermdg-
licht und auf deren Einhaltung der Kunde regelmaRig vertrauen darf (soge-
nannte Kardinalpflicht), und zwar beschrénkt auf den Ersatz des typischen
und vorhersehbaren Schadens.

Die Haftung von 320EAST fiir Schaden (i) aus der Verletzung des Lebens,
des Kérpers oder der Gesundheit, (i) nach dem Produkthaftungsgesetz sowie
(iii) aus Beschaffenheits- und/oder Haltbarkeitsgarantien bleibt von den vor-
stehenden Haftungsbeschrankungen und Haftungsausschliissen aus Ziffer
11.2 dieser AGB unberthrt.

Allgemeine Mitwirkungspflichten des Kunden

Der Kunde wird die fir die Leistungserbringung von 320EAST erforderlichen
Mitwirkungshandlungen auf eigene Kosten erbringen.

Entgelte und Zahlungsbedingungen

Die mit dem Kunden vereinbarten Entgelte verstehen sich jeweils zzgl. der
gesetzlich anfallenden Umsatzsteuer.

Fir einen bestimmten Zeitraum zu entrichtende Entgelte (z.B. quartalsweise
oder jahrlich) sind vom Kunden jeweils zu Beginn des betreffenden Zeitraums
zu zahlen.

Soweit in einer Rechnung von 320EAST nicht anderweitig angegeben, sind
Rechnungen von 320EAST jeweils sofort nach Zugang zu begleichen.

Preisdnderungen

320EAST ist berechtigt, die Entgelte fir einzelne oder alle CompanyOK-
Leistungen nach vorheriger Ankiindigung in Schrift- oder Textform und unter
Einhaltung einer Ankiindigungsfrist von 3 Monaten zu erhdhen.

Im Falle einer Erhohung von Entgelten fir CompanyOK-Leistungen durch
320EAST ist der Kunde berechtigt, diejenigen Vertrage (iber CompanyOK-
Leistungen, die von der Erh6hung betroffen sind, zum Zeitpunkt der Wirk-
samkeit der Erhéhung schriftlich oder in Textform zu kiindigen. Im Falle einer
solchen Kiindigung hat der Kunde die zu den gekiindigten Vertragen zugeho-
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rige CompanyOK-Hardware nach Vertragende nach MafRgabe von Ziffer 7.4
dieser AGB an 320EAST zurtickzusenden.

Import- und Exportkontrolle

Der Kunde allein ist fiir die Einhaltung von Import- oder Exportbeschrénkun-
gen verantwortlich, denen die Nutzung der CompanyOK-Leistungen durch
den Kunden ggf. unterliegen.

Bendtigt der Kunde fiir die Nutzung der CompanyOK-Leistungen eine Import-
oder Exporterlaubnis, so ist allein der Kunde dafiir verantwortlich, diese
rechtzeitig zu erlangen.

Vertraulichkeit

Jede Vertragspartei verpflichtet sich, alle vertraulichen Informationen der
anderen Vertragspartei zeitlich unbefristet vertraulich zu behandeln. Ferner
verpflichtet sich jede Vertragspartei, alle vertraulichen Informationen der
anderen Vertragspartei jeweils mittels den Umstanden nach angemessenen
Geheimhaltungsmalnahmen vor dem Zugriff Unbefugter zu schiitzen.

,Vertrauliche Informationen” sind alle Informationen, die entweder als
vertraulich gekennzeichnet sind oder deren Vertraulichkeit sich aus ihrer
Natur ergibt, insb. Geschaftsgeheimnisse.

Nicht als vertrauliche Informationen gelten Informationen, die (i) der empfan-
genden Vertragspartei bereits bekannt waren, bevor sie sie von der anderen
Vertragspartei erhalten hat, (i) die empfangende Vertragspartei ohne Riick-
griff auf vertrauliche Informationen der anderen Vertragspartei selbsténdig
entwickelt hat, (iii) die empfangende Vertragspartei von einem Dritten erlangt
hat, der in Bezug auf die Weitergabe dieser Informationen nicht an Beschrén-
kungen gebunden ist, (iv) ohne Verschulden oder Zutun der empfangenden
Vertragspartei allgemein bekannt sind oder werden, (v) auf Grund zwingen-
den Rechts, gerichtlicher oder behdrdlicher Anordnungen offengelegt werden
miissen, vorausgesetzt, dass die empfangende Vertragspartei die andere
Vertragspartei unverzuglich tber die jeweilige Verpflichtung schriftlich oder in
Textform informiert, oder (vi) im Rahmen der Durchsetzung von Anspriichen
oder Rechten gegen die andere Vertragspartei einem zustandigen Gericht
oder Schiedsgericht, von Berufs wegen zur Verschwiegenheit verpflichteten
Berufstragern (Rechtsanwalten, Steuerberatern oder Wirtschaftspriifern) oder
offentlich bestellten und vereidigten Sachversténdigen, die vorab vertraglich
zur Verschwiegenheit verpflichtet worden sind, offenbart werden.

Laufzeit und Kiindigung von Vertragen iiber CompanyOK-Leistungen
Vertrag liber unentgeltliche Testphase

SchlieRen 320EAST und der Kunde einen Vertrag tiber eine von vorneherein
zeitlich befristete unentgeltliche Testphase (im Folgenden ,eigensténdige
CompanyOK-Testphase“ genannt) ab, gelten hierfir folgende Bestimmun-
gen zu Laufzeit und Kiindigung:

Die Laufzeit der eigenstandigen CompanyOK-Testphase und somit die zuge-
horige Vertragsdauer betragt 30 Tage ab Zugang der zugehérigen Compan-
yOK-Hardware beim Kunden. 320EAST ist berechtigt, die Laufzeit der eigen-
standigen CompanyOK-Testphase und somit deren Vertragsdauer zu verlan-
gern; der Kunde hat jedoch keinen Anspruch auf eine solche Verlangerung.
Der Kunde kann die eigenstandige CompanyOK-Testphase wahrend ihrer
Laufzeit jederzeit durch Riicksendung der zugehdrigen CompanyOK-Hard-
ware nach MaRgabe von Ziffer 7.4 dieser AGB vorzeitig beenden.

Endet die eigenstandige CompanyOK-Testphase nicht bereits vorzeitig ge-
maR Ziffer 17.1.2 dieser AGB und schlieRt der Kunde nicht vor Ablauf von fiinf
(5) Werktagen ab dem Ende der eigenstandigen CompanyOK-Testphase mit
320EAST einen entgeltlichen Laufzeitvertrag Uber die in der eigenstandigen
CompanyOK-Testphase enthaltenen CompanyOK-Leistungen ab, so hat der
Kunde die zur eigenstéandigen CompanyOK-Testphase zugehdrige Compan-
yOK-Hardware nach dem Ende der CompanyOK-Testphase nach MaRgabe
von Ziffer 7.4 dieser AGB an 320EAST zuriickzusenden.

Entgeltlicher Laufzeitvertrag

SchlieRen 320EAST und der Kunde einen Vertrag tiber CompanyOK-Leistun-
gen ab, der nicht blof in einer von vorneherein zeitlich befristeten unentgeltli-
chen Testphase geméaR Ziffer 17.1 dieser AGB besteht (im folgenden ,Com-
panyOK-Laufzeitvertrag” genannt), gelten hierfiir folgende Bestimmungen
zu Laufzeit und Kiindigung:

Der CompanyOK-Laufzeitvertrag beginnt mit Zugang der zugehdrigen Com-
panyOK-Hardware beim Kunden.

Der CompanyOK-Laufzeitvertrag hat eine anfangliche Laufzeit von 12 Mona-
ten. Der CompanyOK-Laufzeitvertrag verlangert sich nach Ablauf dieser
anfanglichen Laufzeit jeweils um 12 weitere Monate, sofern er nicht von
320EAST oder dem Kunden unter Einhaltung einer Kiindigungsfrist von 1
Monat zum Ende der anfanglichen Laufzeit oder eines solchen Verlange-
rungszeitraums schriftlich oder in Textform gekiindigt wird.

Nach dem Ende eines CompanyOK-Laufzeitvertrags hat der Kunde die zu
diesem Vertrag zugehdrige CompanyOK-Hardware nach MaRgabe von Ziffer
7.4 dieser AGB an 320EAST zurlickzusenden. Hat der Kunde fiir die zuriick-
zusendende CompanyOK-Hardware eine Kaution bei 320EAST hinterlegt,
erhalt er diese nach Eingang der CompanyOK-Hardware bei 320EAST mit
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der MaRgabe zuriick, dass 320EAST Gegenanspriiche gegen den Kunden
gegen die Kaution aufrechnen darf.

17.3. Kiindigung bei Preiserh6hung
Das Kiindigungsrecht des Kunden bei einer Erhdhung von Entgelten fir
CompanyOK-Leistungen gemaR Ziffer 14.2 dieser AGB bleibt von den Rege-
lungen aus Ziffer 17 dieser AGB unberiihrt.

17.4. Kiindigung aus wichtigem Grund

Die gesetzlichen Rechte jeder Partei zur Kiindigung aus wichtigem Grund
bleiben von den Regelungen aus Ziffer 17 dieser AGB unberiihrt.

18.  Aufrechnung / Zuriickbehaltungsrecht

18.1. Der Kunde darf gegen Forderungen von 320EAST nur mit unbestrittenen oder
rechtskraftig festgestellten Forderungen aufrechnen.

18.2. Der Kunde darf ein Leistungsverweigerungs- oder Zuriickbehaltungsrecht nur
aufgrund unbestrittener oder rechtskraftig festgestellter Anspriiche geltend
machen.

19.  Abtretung

Der Kunde darf seine Rechte aus den Vertragen mit 320EAST Uber Compan-
yOK-Leistungen nur nach vorheriger schriftlicher Zustimmung von 320EAST
an Dritte abtreten. § 354a HGB bleibt hiervon unber(hrt.

20. Formund Anderung von Vereinbarungen
320EAST und der Kunde werden Vereinbarungen aulerhalb dieser AGB
schriftlich oder in Textform treffen. Jede Anderung einer solchen Vereinbarung
kann nur schriftlich oder in Textform erfolgen. Dies gilt auch fiir eine Anderung
der vorstehenden Formerfordernisse selbst.

21.  Anderungen der AGB

21.1. Méchte 320EAST diese AGB éndern, so wird 320EAST dem Kunden die
betreffenden Anderungen spétestens 1 Monat vor dem vorgeschlagenen
Zeitpunkt des Wirksamwerdens der Anderungen schriftlich oder in Textform
anbieten.

21.2. Die Zustimmung des Kunden zu einem Anderung__sangebot gemanR Ziffer 21.1
dieser AGB gilt als erteilt, wenn der Kunde dem Anderungsangebot nicht vor
dem vorgeschlagenen Zeitpunkt des Wirksamwerdens der Anderungen in
Schrift- oder Textform widerspricht. 320EAST wird den Kunden im Ande-
rungsangebot auf sein Widerspruchsrecht und die Genehmigungswirkung bei
nicht rechtzeitigem Widerspruch hinweisen.

22.  Gerichtsstand

Ist der Kunde Kaufmann, eine juristische Person des 6ffentlichen Rechts oder
ein offentlich-rechtliches Sondervermdgen oder hat der Kunde seinen Sitz
aulerhalb der Bundesrepublik Deutschland, so ist der Gerichtstand Karlsru-
he, Deutschland. Ein etwaiger hiervon abweichender ausschlieRlicher Ge-
richtsstand bleibt unberiihrt.

23.  Geltendes Recht

Es gilt das Recht der Bundesrepublik Deutschland. Die Anwendung des UN-
Ubereinkommens Uber Vertrage (iber den internationalen Warenkauf (CISG)
ist ausgeschlossen.

Stand: 2020-09-22 (Version 2.3)
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Anhang: Erganzende Vertragsbedingungen zur Auftragsverarbeitung

1.

1.1

22.

3.1.

3.2

33.

4.2.

43.

Vorbemerkung

Die vorliegenden ,Erganzenden Vertragsbedingungen zur Auftragsverarbei-
tung* (im Folgenden ,AV-Bedingungen“ genannt) sind ein Anhang der ,All-
gemeinen Geschaftsbedingungen fir CompanyOK®, Stand: 2020-09-22,
Version 2.3, im Folgenden ,AGB* genannt) ) der 320EAST GmbH mit Sitz in
Karlsruhe, Deutschland, eingetragen im Handelsregister des Amtsgerichts
Mannheim unter HRB 731424, Anschrift: An der RaumFabrik 31b, 76227
Karlsruhe, Deutschland.

In den AGB enthaltene Begriffsdefinitionen gelten unverandert auch in diesen
AV-Bedingungen.
Diese AV-Bedingungen sind neben den AGB integraler Bestandteil der Ver-
tragsbeziehung zwischen dem Kunden und 320EAST in Bezug auf Compan-
yOK-Leistungen.

Diese AV-Bedingungen gelten somit fiir alle Vereinbarungen zwischen
320EAST und dem Kunden (ber die Erbringung von CompanyOK-Leistungen
durch 320EAST (diese Vereinbarungen werden im Folgenden einzeln ,Com-
panyOK-Leistungsvereinbarung® und kollektiv ,CompanyOK-Leistungs-
vereinbarungen® genannt).

Im Zuge der CompanyOK-Leistungen werden personenbezogene Daten an
320EAST (bertragen, die durch die vom Kunden genutzte CompanyOK-
Hardware mittels der CompanyOK-Software gesammelt werden (im Folgen-
den ,Kunden-Daten“ genannt), um es 320EAST zu erméglichen, die Com-
panyOK-Leistungen zu erbringen. Diese Daten werden von 320EAST im
Auftrag des Kunden im Sinne von Art. 28 DS-GVO verarbeitet (im Folgenden
LAuftragsverarbeitung“ genannt).

Dauer der Auftragsverarbeitung

Die Auftragsverarbeitung dauert bis zur Beendigung der letzten CompanyOK-
Leistungsvereinbarung. Im Fall, dass die Parteien nach der Beendigung aller
CompanyOK-Leistungsvereinbarungen ermeut eine CompanyOK-Leistungs-
vereinbarung abschlieRen, beginnt die Auftragsverarbeitung erneut; vorste-
hender Satz gilt dann entsprechend.

Vor dem Ende der Auftragsverarbeitung gemaR Ziffer 2.1 dieser AV-Bedin-
gungen kann die Auftragsverarbeitung nur durch Kiindigung aus wichtigem
Grund nach Mafgabe von § 314 BGB beendet werden.

Gegenstand, Art und Zweck der Auftragsverarbeitung
Gegenstand, Art und Zweck der Auftragsverarbeitung sind Folgendes:

Die CompanyOK-Hardware besteht u.a. aus Sensoren, die Zusténde in und
an Gebauden Uberwachen, wie z.B. Kameras, Bewegungssensoren, Feuch-
tigkeitsdetektoren, Temperatur-Sensoren, Sensoren zur Uberwachung von
Offnungs-/Schlief-Zustdnden von Fenstern und Tiren u.a. Die von den
Sensoren gesammelten Daten werden an die IT-Systeme von 320EAST
Ubertragen, wo die Daten ausgewertet werden, um anschlieBend Meldungen
Uber die von den Sensoren (iberwachten Zustande und Vorgénge an die
Nutzer der CompanyOK-Software beim Kunden zu liefern. Diese Meldungen
kdnnen auch Bilder beinhalten.

Die Kategorien von betroffenen Personen, deren personenbezogene Daten
Gegenstand der Kunden-Daten sind, sind alle Personen, die sich in den
Bereichen in und an Gebauden befinden, die durch die CompanyOK-Hard-
ware Uberwacht werden, also insb. das Personal des Kunden, Personal von
Dienstleistern und Kunden des Kunden, die sich in diesen Bereichen aufhal-
ten, sowie alle sonstigen Besucher des Kunden, die diese Bereiche betreten.

Die Arten von personenbezogenen Daten, die Gegenstand der Auftragsverar-
beitung sind, sind die von den Sensoren der CompanyOK-Hardware gesam-
melten Daten Uber Zusténde in und an Geb&uden (siehe hierzu Ziffer 3.1
dieser AV-Bedingungen). Dies sind insb. Bilder, Informationen tiber Offnungs-/
SchlieB-Zustande von Fenstern und Turen, Raumtemperaturen, Flissigkeits-
austritt, Bewegungen in Rdumen etc. Diese Daten konnen entweder bestimm-
ten oder bestimmbaren Personen geméaR Ziffer 3.2 dieser AV-Bedingungen
zugordnet werden oder lassen zumindest Riickschlisse auf das Verhalten
dieser Personen zu.

Auftragsverarbeitung

Die Erhebung, Verarbeitung und Nutzung von Kunden-Daten durch 320EAST
darf nur erfolgen (i) fir und im Auftrag des Kunden, (i) zur Erfiillung der
CompanyOK-Leistungsvereinbarungen, (i) gemafR diesen AV-Bedingungen
und (iv) unter Einhaltung der anwendbaren gesetzlichen Regelungen zum
Datenschutz.

Im Fall, dass das Recht der Européischen Union oder eines Mitgliedstaates
der Européischen Union 320EAST verpflichtet, Kunden-Daten anders als in
Ziffer 4.1 dieser AV-Bedingungen vereinbart zu erheben, verarbeiten oder zu
nutzen, teilt 320EAST dem Kunden diese rechtlichen Anforderungen jeweils
vorab mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen
eines wichtigen 6ffentlichen Interesses verbietet.

Der Kunde kann jederzeit Weisungen an 320EAST in Bezug auf die Erhe-
bung, Verarbeitung oder Nutzung der Kunden-Daten erteilen. 320EAST wird
diese Weisungen beachten. 320EAST wird den Kunden unverziiglich infor-
mieren, wenn 320EAST der Auffassung ist, dass eine Weisung des Kunden

44,

45.

46.

47.

48.

49.

4.10.

4.11.

4.12.

4.13.

gegen anwendbares Datenschutzrecht verstot. Auf Verlangen von 320EAST
wird der Kunde eine mindlich erteilte Weisung unverziiglich in Schrift- oder
Textform gegentiber 320EAST bestétigen. Soweit eine Weisung des Kunden
Uber den in den CompanyOK-Leistungsvereinbarungen vereinbarten Leis-
tungsumfang hinausgeht, ist 320EAST berechtigt, den 320EAST im Rahmen
der Ausflihrung der Weisung entstehenden Aufwand gesondert abzurechnen.

Der Kunde kann wahrend der Laufzeit einer CompanyOK-Leistungsvereinba-
rung jederzeit die Berichtigung, Loschung, Sperrung und Herausgabe der
Kunden-Daten verlangen, auf die 320EAST unter der betreffenden Compan-
yOK-Leistungsvereinbarung Zugriff hat.

Der Kunde ist ,Verantwortlicher* im Sinne von Artikel 4 Nr. 7 DS-GVO und
entsprechend verpflichtet, die ihn nach dem jeweils anwendbaren Daten-
schutzrecht im Rahmen dieser Funktionen treffenden Pflichten zu erfiillen.
320EAST ist Auftragsverarbeiter im Sinne von Artikel 4 Nr. 8 DS-GVO und
entsprechend verpflichtet, die 320EAST nach dem jeweils anwendbaren
Datenschutzrecht im Rahmen dieser Funktionen treffenden Pflichten zu
erfiillen.

320EAST unterstiitzt den Kunden unter Berlcksichtigung der Art der Verar-
beitung und der 320EAST zur Verfligung stehenden Informationen bei der
Einhaltung der in den Artikeln 32 bis 36 DS-GVO genannten Pflichten des
Kunden. Soweit diese Untersttitzung tiber den in den CompanyOK-Leistungs-
vereinbarungen vereinbarten Leistungsumfang hinausgeht, ist 320EAST
berechtigt, den 320EAST im Rahmen der Unterstiitzung entstehenden Auf-
wand gesondert abzurechnen.

Im Fall, dass eine betroffene Person Rechte aus Kapitel Il der DS-GVO
gegen 320EAST geltend macht (wie z.B. Informationsanspriiche, Auskunfts-
rechte, Rechte auf Berichtigung oder Ldschung von Kunden-Daten, das
Recht auf Einschrankung der Verarbeitung von Kunden-Daten oder das Recht
auf Datenlbertragbarkeit), wird der Aufragnehmer den Kunden hieriber
unverztiglich informieren und diese Rechte nur nach Erhalt einer entspre-
chenden Weisung des Kunden erfiillen. 320EAST wird den Kunden im ge-
setzlich geforderten Umfang bei der Erfiillung derartiger Rechte der betroffe-
nen Personen unterstiitzen, nach Mdglichkeit mit geeigneten technischen und
organisatorischen Manahmen. Soweit diese Unterstiitzung tber den in den
CompanyOK-Leistungsvereinbarungen vereinbarten Leistungsumfang hin-
ausgeht, ist 320EAST berechtigt, den 320EAST im Rahmen der Unterstiit-
zung entstehenden Aufwand gesondert abzurechnen.

Die Verarbeitung und/oder Nutzung der Kunden-Daten durch 320EAST darf in
(i) Mitgliedstaaten der Européischen Union oder (ii) in Drittlandern erfolgen,
wobei im Fall von (i) die Verarbeitung und/oder Nutzung der Kunden-Daten
nur unter Einhaltung der Artikel 44 ff. DS-GVO zuléssig ist.

320EAST wird die innerbetriebliche Organisation von 320EAST so gestalten,
dass sie den zwingenden Anforderungen der DS-GVO und des BDSG ent-
spricht. 320EAST wird technische und organisatorische Malnahmen zur
angemessenen Sicherung der Kunden-Daten treffen, die den Anforderungen
aus Artikel 32 DS-GVO entsprechen.

Die konkreten technischen und organisatorischen Manahmen von 320EAST
zur angemessenen Sicherung der Kunden-Daten sind in Anlage 1 zu diesen
AV-Bedingungen beschrieben. 320EAST wird diese MaRnahmen im Lauf der
Zeit anpassen, soweit dies datenschutzrechtlich oder technisch erforderlich
ist, und den Kunden Uber jede solche Anpassung unverztiglich informieren, es
sei denn, die Anpassung ist nur unwesentlich.

320EAST gewahrleistet, dass diejenigen Personen aus dem Verantwortungs-
bereich von 320EAST, die Zugang zu Kunden-Daten haben, zur Vertraulich-
keit verpflichtet sind oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen. Insbesondere gewahrleistet 320EAST, dass diese
Personen gemaf Artikel 29 DS-GVO (Weisungsgebundenheit) verpflichtet
und in die Schutzbestimmungen der DS-GVO eingewiesen worden sind.

320EAST erstattet dem Kunden in allen Fallen unverzglich eine Meldung, in
denen durch 320EAST VerstoRe gegen anwendbare gesetzliche Vorschriften
zum Schutz personenbezogener Daten oder gegen die in Ziffer 4 dieser AV-
Bedingungen getroffenen Vereinbarungen vorgefallen sind und sich diese
VerstoBe auf Kunden-Daten beziehen. 320EAST informiert den Kunden
ferner unverzlglich tber (i) Kontrollen und Manahmen durch Aufsichtsbe-
hérden nach der DS-GVO, im Zuge derer die Aufsichtsbehdrden Beanstan-
dungen feststellen, die die Auftragsverarbeitung und/oder die Kunden-Daten
betreffen oder (i) falls eine Aufsichtsbehdrde aufgrund von BuRgeldtatbe-
standen der DS-GVO bei 320EAST ermittelt und diese Ermittlungen die
Auftragsverarbeitung und/oder die Kunden-Daten betreffen.

320EAST ist bekannt, dass nach Artikel 33 und Artikel 34 DS-GVO im Falle
des Abhandenkommens oder der unrechtmaRigen Ubermittlung oder Kennt-
niserlangung der Kunden-Daten sowie in anderen Fallen von Datenschutz-
rechtsverletzungen Meldepflichten gegenuber Aufsichtsbehérden und/oder
Benachrichtigungspflichten gegeniiber den betroffenen Personen bestehen
konnen. Deshalb wird 320EAST dem Kunden solche Vorfélle ohne Ansehen
der Verursachung unverziiglich mitteilen, sofern sie fiir die Auftragsverarbei-
tung und/oder die Kunden-Daten relevant sind. Soweit den Kunden Pflichten
nach Artikel 33 oder Artikel 34 DS-GVO im Hinblick auf die Kunden-Daten
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treffen, wird 320EAST den Kunden bei der Erfiillung dieser Pflichten zu unter-
stiitzen, insbesondere durch Bereitstellung der hierfiir nétigen Informationen.

Vom Kunden an 320EAST Uberlassene Datentrager und Datensétze verblei-
ben im Eigentum des Kunden. Nach Aufforderung durch den Kunden, jedoch
spatestens mit Beendigung der CompanyOK-Leistungsvereinbarung, auf die
sich die Kunden-Daten beziehen, wird 320EAST die betreffenden Kunden-
Daten (wie auch hiervon gefertigte Kopien) an den Kunden aushéndigen oder,
nach vorheriger Zustimmung des Kunden, datenschutzrechtskonform vernich-
ten. Uber die Herausgabe oder Vernichtung der betreffenden Kunden-Daten
nach Beendigung einer CompanyOK:-Leistungsvereinbarung wird der Kunde
auf Verlangen von 320EAST in angemessener Frist entscheiden.

320EAST darf Kunden-Daten, die der Kunde 320EAST Uberlassen hat, auch
nach Beendigung der CompanyOK-Leistungsvereinbarung, auf die sich die
Kunden-Daten beziehen, speichern bzw. aufbewahren, solange und soweit
dies das Recht der Europaischen Union oder eines Mitgliedstaates der Euro-
paischen Union von 320EAST verlangt.

320EAST stellt dem Kunden auf Anforderung diejenigen Informationen zur
Verfliigung, die der Kunde unter der DS-GVO benétigt, insb. die geméaR Artikel
28 Abs. 3 lit. h) DS-GVO erforderlichen Informationen zum Nachweis der
Einhaltung der in Artikel 28 DS-GVO niedergelegten Pflichten sowie die fir
den Kunden zur Erstellung des Verzeichnisses von Verarbeitungstatigkeiten
gemaR Artikel 30 DS-GVO erforderlichen Informationen in Bezug auf die
Auftragsverarbeitung.

Der Kunde ist berechtigt, die Einhaltung dieser AV-Bedingungen, insb. die
Einhaltung der jeweils anwendbaren technischen und organisatorischen
Malnahmen von 320EAST, sowie die Einhaltung der fiir die Auftragsverarbei-
tung und/oder Kunden-Daten relevanten datenschutzrechtlichen Bestimmun-
gen zu priifen und das Ergebnis zu dokumentieren. Hierfiir kann der Kunde (i)
Selbstauskiinfte von 320EAST einholen, (i) sich von 320EAST ein Testat
eines geeigneten Sachversténdigen vorlegen lassen (soweit vorhanden) und/
oder (iii) nach rechtzeitiger Anmeldung zu den Ublichen Geschéaftszeiten ohne
Storung des Betriebsablaufs persdnlich oder mittels einer von Berufs wegen
zur Verschwiegenheit verpflichteten Person die relevanten Einrichtungen und
Ablaufe von 320EAST vor Ort iiberpriifen.

Der Kunde erteilt 320EAST hiermit die allgemeine Genehmigung zur Ein-
schaltung von Subunternehmern im Rahmen der Auftragsverarbeitung gemaR
Artikel 28 Absatz 2 Satz 1 DS-GVO nach MalRgabe folgender Bestimmungen:

Nimmt 320EAST die Dienste eines Subunternehmers in Bezug auf die Auf-
tragsverarbeitung in Anspruch, so wird 320EAST diesem Subunternehmer im
Wege eines Vertrags oder eines anderen Rechtsinstruments nach dem Recht
der Europaischen Union oder dem Recht des betreffenden Mitgliedstaats der
Européischen Union dieselben Datenschutzpflichten auferlegen, die in Ziffer 4
dieser AV-Bedingungen festgelegt sind, wobei insbesondere hinreichende
Garantien dafiir geboten werden mussen, dass die geeigneten technischen
und organisatorischen Mainahmen so durchgefiihrt werden, dass die Verar-
beitung durch den Subunternehmer entsprechend den Anforderungen der
DS-GVO erfolgt.

Im Zeitpunkt der Einbeziehung dieser AV-Bedingungen in das Vertragsver-
héltnis zwischen 320EAST und dem Kunden setzt 320EAST die zu diesem
Zeitpunkt unter https://www.companyok.io/service-partner genannten Subun-
ternehmer im Rahmen der Auftragsverarbeitung ein. 320EAST wird den
Kunden Uber jede beabsichtigte Anderung in Bezug auf die Hinzuziehung
oder die Ersetzung von Subunternehmern, die 320EAST im Rahmen der
Auftragsverarbeitung einsetzt, schriftlich oder in Textform informieren. Der
Kunde kann gegen derartige Anderungen binnen zwei (2) Wochen ab Zugang
der vorgenannten Information Einspruch erheben; geht 320EAST innerhalb
dieser Frist kein Einspruch des Aufraggebers in Schrift- oder in Textform zu,
gilt die Zustimmung des Kunden zur Anderung als erteilt.

Erhebt der Kunde Einspruch gegen eine beabsichtigte Anderung von
320EAST in Bezug auf die Hinzuziehung oder die Ersetzung von Subunter-
nehmern, so hat 320EAST das Recht, diejenigen CompanyOK-Leistungsver-
einbarungen, die von der beabsichtigten Anderung betroffen sind, ganz oder
teilweise unter Einhaltung einer Frist von 30 Tagen zu kiindigen. Es wird
klargestellt, dass dem Kunden keine Anspriiche aufgrund einer solchen
Kiindigung zustehen, insb. keine Schadensersatzanspriiche oder sonstigen
Ausgleichsanspriiche.

Haftung von 320EAST

Die von den Parteien in einer CompanyOK-Leistungsvereinbarung vereinbar-
ten Haftungsbeschrankungen und/oder Haftungsausschliisse zugunsten von
320EAST gelten auch in Bezug auf die Auftragsverarbeitung, welche fir diese
CompanyOK-Leistungsvereinbarung stattfindet.

Soweit in einer CompanyOK-Leistungsvereinbarung keine Haftungsbe-
schrankungen und/oder Haftungsausschllisse vereinbart sind, gilt fir die
Haftung von 320EAST im Rahmen der Auftragsverarbeitung, welche fiir diese
CompanyOK-Leistungsvereinbarung stattfindet, Folgendes:

. 320EAST haftet dem Kunden gegeniiber bei Vorsatz und grober Fahrldssig-

keit in allen Fallen vertraglicher und auervertraglicher Haftung nach MaRga-

be der gesetzlichen Bestimmungen auf Schadensersatz oder Ersatz vergebli-
cher Aufwendungen.

. In sonstigen Fallen haftet 320EAST - soweit in Ziffer 5.2.3 dieser AV-Bedin-

gungen nicht abweichend geregelt — nur bei Verletzung einer Vertragspflicht,
deren Erfiillung die ordnungsgeméRe Durchfiihrung des Vertrags uberhaupt
erst ermaglicht und auf deren Einhaltung der Kunde regelmaRig vertrauen
darf (sogenannte Kardinalpflicht), und zwar beschrénkt auf den Ersatz des
typischen und vorhersehbaren Schadens.

. Die Haftung von 320EAST fiir Schaden (i) aus der Verletzung des Lebens,

des Kdorpers oder der Gesundheit, (i) nach dem Produkthaftungsgesetz sowie
(iii) aus Beschaffenheits- und/oder Haltbarkeitsgarantien bleibt von den vor-
stehenden Haftungsbeschrénkungen und Haftungsausschllissen aus Ziffer
5.2.2 dieser AV-Bedingungen unberihrt.

Gerichtsstand

Ist der Kunde Kaufmann, eine juristische Person des 6ffentlichen Rechts oder
ein offentlich-rechtliches Sondervermdgen oder hat der Kunde seinen Sitz
auferhalb der Bundesrepublik Deutschland, so ist der Gerichtstand Karlsru-
he, Deutschland. Ein etwaiger hiervon abweichender ausschlieRlicher Ge-
richtsstand bleibt unberihrt.

Geltendes Recht

Auf diese AV-Bedingungen und die Auftragsverarbeitung findet ausschlielich
das in der Bundesrepublik Deutschland unmittelbar geltende EU-Recht sowie
das Recht der Bundesrepublik Deutschland Anwendung. Die Anwendung des
UN-Ubereinkommens Uber Vertrdge Uber den internationalen Warenkauf
(CISG) ist ausgeschlossen.

Stand: 2020-09-22 (Version 2.3)
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MaBnahmen der Vertraulichkeit: Zutrittskontrolle

Die Tiiren zu den Biros von 320EAST kénnen nur mittels RFID-Chip-Karten
oder Schlissel gedffnet werden.

Die Inhaber der RFID-Chip-Karten bzw. Schliissel sind namentlich bei
320EAST registriert. Nur ein namentlich registrierter, begrenzter Personen-
kreis besitzt einen Notschlissel.

Die 0.g. RFID-Chipkarten kdnnen von 320EAST elektronisch und ohne zeitli-
che Verzégerung deaktiviert werden.

Der Zutritt zu den Serverrdumen von 320EAST ist nur den Mitgliedern der
Geschaftsleitung und den mit der Administration der Server betrauten Mitar-
beitern von 320EAST mdglich.

Sorgfaltige Auswahl, Anweisung und Uberwachung von Reinigungs- und
externem Wartungspersonal.

MaBnahmen der Vertraulichkeit und Verschliisselung: Zugangskontrolle
Das Netzwerk von 320EAST ist nach aufien durch Firewalls geschiitzt.

Auf die Server von 320EAST haben neben der Geschaftsleitung nur diejeni-
gen Mitarbeiter von 320EAST Zugriff, die die Server bestimmungsgemaf
administrieren.

Es gibt keine Méglichkeit, sich ohne passwortgeschitzten Account in das
Netzwerk von 320EAST einzuloggen oder die Internetverbindungen von
320EAST zu nutzen.

Verwendung von sicheren, passwortgestiitzten Authentifizierungsverfahren in
den der Benutzeridentifikation dienenden Programmprozeduren.

Die von 320EAST zugeteilten Passworter sind zwingend individualisiert und
werden verschlisselt gespeichert.

Die von 320EAST zugeteilten Passworter kdnnen elektronisch und ohne
zeitliche Verzdgerung deaktiviert werden.

Verwendung von regelmaRig aktualisierenden Antiviren- und Spywarefiltern
im Netzwerk und auf den Arbeitsplatzrechnern von 320EAST.

Diejenigen Internetzugénge von 320EAST, auf die Géste zugreifen kénnen
(z.B. in Konferenz- oder Schulungsraumen) sind vom Netzwerk von 320EAST
isoliert.

MaRnahmen der Vertraulichkeit: Zugriffskontrolle

Auf die Ablage- / Verzeichnisstruktur von 320EAST werden Benutzerprofilge-
steuerte Berechtigungen angewendet, die gewahrleisten, dass die zur Benut-
zung der Datenverarbeitungssysteme von 320EAST Berechtigten ausschlieR-
lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen.

MaBnahmen der Vertraulichkeit: Trennungskontrolle

320EAST verhindert durch geeignete technische Sicherheitsmalinahmen (wie
z.B. getrennte Datenbankbereiche, getrennte virtuelle Umgebungen etc.),
dass andere seiner Kunden auf Kunden-Daten zugreifen kdnnen.

MaRnahmen der Vertraulichkeit, Verschliisselung und Integritat: Weiter-
gabekontrolle

Das von 320EAST genutzte Computer-Netzwerk ist bzgl. elektro-magneti-
scher Emissionen und Zugriff von aufen wirksam technisch abgeschirmt.

Von 320EAST genutzte Drahtlosnetzwerksegmente sind technisch wirksam
verschliisselt.

Datensicherungen auf mobilen Datensicherungsmedien sind verschliisselt.
Soweit Mitarbeitern von 320EAST der Zugriff von auferhalb auf das Netzwerk
von 320EAST ermdglicht wird (z.B. via Internet), erfolgt dies durch eine gesi-
cherte Verbindung (z.B. uber eine gesicherte Terminalserver-Losung, uber
gesicherte VPN-Verbindungen, anderweitig verschlisselte Verbindungen
etc.).

MaRnahmen der Integritét, Verfiigharkeit und Belastbarkeit: Verfiigbar-
keitskontrolle

Klimatisierung der von 320EAST fir die Verarbeitung oder Nutzung der Kun-
den-Daten eingesetzten Serverrdume.

Einsatz von geeigneten Notstromversorgungssystemen fiir von 320EAST fir
die Verarbeitung oder Nutzung der Kunden-Daten genutzten Server.

Einsatz von Rauch- und Brandmeldesystemen in den Raumen, in denen IT-
Anlagen stehen, die von 320EAST fir die Verarbeitung oder Nutzung der
Kunden-Daten genutzt werden.

Redundante Speicherung der Kunden-Daten.
Tagliche Sicherung der Kunden-Daten.
Durchfiihrung von Ricksicherungstests.

74.

7.2,
7.2.1.

73.

MaRnahmen zur Uberpriifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen MaBnahmen zur Ge-
wabhrleistung der Sicherheit der Verarbeitung

Audits

320EAST fiihrt regelmaRig Audits im Hinblick auf die Wirksamkeit der techni-
schen und organisatorischen Manahmen von 320EAST zur Gewéhrleistung
der Sicherheit der Verarbeitung durch.

Auftragskontrolle

Weisungen und Anfragen des Kunden in Bezug auf Kunden-Daten werden
von 320EAST geméaR standardisierten Prozessen schriftlich oder in Textform
erfasst und unverziglich den zustandigen Mitarbeitern zur Bearbeitung zuge-
wiesen. Die Bearbeitung wird von 320EAST dokumentiert.

. 320EAST erstattet auf Anforderung des Kunden schriftlich oder in Textform

Auskunft Uber den Stand der Bearbeitung einer Weisung oder Anfrage des
Kunden in Bezug auf Kunden-Daten.

Uberwachung von Auftragsverarbeitern

320EAST schlieRt mit den von 320EAST eingesetzten Auftragsverarbeitern
Vereinbarungen gemaR Art. 28 DS-GVO ab; in diesen Vereinbarungen sind
die von den Auftragsverarbeitern einzuhaltenden technischen und organisato-
rischen MaBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung
dokumentiert. Die Einhaltung und Wirksamkeit dieser Manahmen I&sst sich
320EAST im erforderlichen Mafl von den Auftragsverarbeitern nachweisen
oder filhrt diesbeztiglich eigene Kontrollen durch.

Stand: 2020-09-22 (Version 2.3)
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